ICTU Kwaliteitsaanpak - Privacy by Design — vanuit een story
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Dataminimalisatie

Pas (web)invulformulieren aan om alleen strikt
noodzakelijke gegevens te verzamelen en verwijder
overbodige informatie direct.

D met opsomming gegevens

1132 1id 15

Encryptie
Voer public key-encryptie en disk-encryptie uit.

Informatiebeveiliging standaarden

art251id 2
Data protection by
default

Kies privacyvriendelijke settings, transparante interface
en verbeter permission management.

Registraties opt-in en opt-out en van permissies.

art12-22
Faciliteren rechten van
betrokkenen

Implementeer een privacy dashboard en bied
communicatie/support aan.

Privacy statement, beleid bij verzoeken tot inzage/corrrectie/
verwideren gegevens

PRIVACYCOMPANY I1=

PRIVACY BY DESIGN FRAMEWORK

Gebruik je anonieme
gegevens?

JA

art4lid 5
Pseudonimiseren

Verwijder direct identificerende kenmerken en pas
hashing en polymorfe pseudo-ID's toe.

Beleid voor gescheiden
overige gegevens.

len van identificerende gegevens en

an’s

art 32 subf

Access control

een digitale is, fysieke en
logische toegangscontrole, en zorg voor sterke
authenticatie en autorisatie.

Bijhouden autorisatiematrix en logging, op basis van need to know en
need to access

art 5lid 1sube
Verwijderen/bewaartermijnen

Vernietig of flag data automatisch na de bewaartermijn
en implementeer sticky pol

Beleid en overzicht bel
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ICTU Kwaliteitsaanpak - Security by Design — vanuit een story
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nieuw functionaliteit
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Controlepunten en bekende lijsten met veel voorkomende fouten
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